
内蒙古自治区工业领域数据安全

能力提升实施方案

（2024-2026 年）

为贯彻工业和信息化部《工业领域数据安全能力提升实

施方案（2024-2026 年）》工作部署，提高自治区工业领域数

据安全保护能力水平，结合工作实际，制定本方案。

一、总体要求

  （一）指导思想

  以习近平新时代中国特色社会主义思想为指导，全面贯

彻落实党的二十大和二十届二中、三中全会精神，坚定不移

贯彻总体国家安全观，坚持统筹发展和安全，以推动工业高

质量发展为出发点，以构建完善工业领域数据安全保障体系

为主线，以落实企业主体责任为核心，以保护重要数据、提

升监管能力、强化产业支撑等为重点，以自治区、盟市、旗

县（区）三级联动为工作抓手，提高数据安全治理能力，促

进数据要素安全有序流动和价值释放，为加快推进自治区工

业领域数字化转型提供坚实支撑和保障。

  （二）总体目标

  到 2026 年底，适应自治区工业发展实际的数据安全保

障体系基本建立。工业企业数据安全保护意识普遍提高，重



点企业数据安全主体责任落实到位，重点场景数据保护水平

大幅提升，重大风险得到有效防控。数据安全政策标准、工

作机制、监管队伍和技术手段更加健全，工业数据安全监管

体制不断完善。数据安全技术、产品、服务和人才等支撑能

力稳步提升，工业数据安全产业支撑能力进一步增强。

  规上工业企业数据安全宣贯基本实现全覆盖。开展数据

分类分级保护的企业超 500 家，年营收行业全区排名前 10%

的规上工业企业实现全覆盖。在冶金、化工、装备制造、生

物医药等重点行业遴选数据安全典型案例不少于 20 个，数

据安全培训 1000 人次，培养工业数据安全人才超 100 人。

二、重点任务

（一）提升工业企业数据保护能力

1.增强企业数据安全保护意识。在自治区工信厅的指导

下，以盟市、旗县（区）工信部门和专业协会、学会、产业

联盟为主体，宣贯国家《数据安全法》《网络安全法》《个人

信息保护法》及《工业和信息化领域数据安全管理办法（试

行）》等法律法规、政策规定和标准。重点对自治区规模以

上工业企业分年度、分批次进行法律法规和政策的宣贯培训，

逐步提升企业数据安全意识。

2.落实企业数据安全主体责任。督促企业依法依规落实

数据安全主体责任，压实各单位法定代表人或主要负责人数

据安全第一责任人责任，推动企业建立健全适应行业和企业



实际数据安全责任制，建立健全数据安全管理体系和工作机

制，配足数据安全岗位和人员队伍，定期开展数据安全教育

培训。落实企业网络安全主体责任，督促企业梳理关键系统

信息健全网络安全管理制度，建立完善风险应对预案，开展

网络安全数据安全评估，综合评价企业网络安全和数据安全

防范现状。引导企业贯彻发展与安全并重原则，将数据安全

管理要求融入本单位发展战略和考核机制，将数据安全管理

与业务发展同谋划、同部署，将数据安全管理与业绩评估同

落实、同考核。

3.强化重要数据安全分类分级保护。按照《工业和信息

化领域数据安全管理办法（试行）》的要求，以重要数据和

重点场景为着眼点，指导企业建立健全数据分类分级保护等

安全管理制度，开展数据安全分类分级管理，定期梳理识别

重要数据和核心数据，形成目录并及时报备。督促重要数据

和核心数据处理者明确数据安全负责人和管理机构，落实数

据分级防护要求，每年至少开展一次数据安全风险评估，及

时发现整改安全隐患，按要求报送评估报告。落实细化工业

领域数据安全风险评估方法，修订《自治区工业领域信息安

全评估指南》，为企业数据防护和风险防范提供实操参考。

督促企业开展自主定级、定级核查，建立企业清单，并推动

企业加快完成分级防护、符合性评测、安全整改等工作。

（二）提升数据安全监管能力



4.完善数据安全政策标准。制定工业数据安全年度计划，

指导全区工业领域数据安全工作。落实工业领域网络和数据

安全风险评估实施指南、应急预案等政策文件。完善工业领

域重要数据数据安全全流程监管工作机制，扎实开展监督检

查。

5.健全数据安全风险防控机制。建立完善工业领域数据

安全风险信息报送与共享工作机制，做好与工信部工作机制

的衔接配合。印发《内蒙古自治区工业领域数据安全应急预

案》，指导企业加强数据安全风险监测，妥善应对并处置安

全事件，按要求报告风险评估和重大风险应急处置等工作开

展情况。遴选工业领域网络和数据安全服务支撑机构，组建

安全风险分析专家库，定期组织对工业领域数据安全开展科

学研究分析和评测。开展工业领域数据安全风险监测，协同

盟市及旗县（区）工信部门，常态化开展风险监测、报送、

预警、处置等工作。根据工作部署，组织开展“数安护航”

“数安铸盾”等专项行动，提升应急演练、应急反应、应急

处置、协同联动水平。

6.不断加强数据安全技术措施。积极参与工业和信息化

领域数据安全管理平台建设，争取建设自治区级节点（行业

级）不少于 1 个、企业节点不少于 8 个。支持现有工控安全

预警平台升级改造，实现与工信部数据安全管理平台的对接

连通，建立完善数据安全监测、预警信息报送与共享、应急



管理、安全评估等系统功能，有力支撑事件应急处置、辅助

决策、跟踪追溯等工作。推动重点企业自建企业数据安全风

险监测与感知等技术手段，实现与国家级、自治区级平台的

对接联动，不断提升技术保障水平。

（三）提升数据安全产业支撑能力

7.加大研发创新和应用推广。鼓励安全机构、服务厂商、

密码企业等加强协作，支持服务单位本地化服务，立足工业

领域数据安全实际和企业个性化防护需求开展产品研发，推

动数据安全共性技术优化创新。鼓励企业联合本地大学及科

研院所共同研发符合内蒙古特色的数据安全产品，支持使用

商用密码技术保障工业领域数据安全。积极申报国家级数据

安全典型案例和试点示范，力争打造 20 个优秀解决方案，

培育一批综合实力较强的数据安全支撑服务企业和评估、检

测机构。培育一批工业数字化安全创新示范园区，基本建立

覆盖全区的安全技术监测服务体系。完善预警通报体系建设。

8.建立健全人才培养体系。探索政产校企联动的人才培

养新模式，培育工业领域数据安全人才实训基地，促进可复

制、可推广的协同育人模式成熟落地，加快建设数据安全领

域人才培训中心和创新高地。深化产教融合、校企合作，支

持企业与开设数据安全课程的院校开展订单式培养、套餐制

培训，联合培养符合工业数据防护实际的实战型技能人才。

鼓励企业结合自身实际把数据安全人才培养纳入企业发展



总体规划和年度计划，依托企业培训中心、产教融合实训基

地、网络学习平台等优质资源，组织开展技术交流、学习进

修、岗位练兵等活动持续提升员工数据安全能力。积极组织

参与工业领域数据安全赛事、赛项，以赛促训，提升工业数

据安全人员的综合技术水平，鼓励企业落实竞赛获奖选手表

彰奖励、职级晋升等激励机制。

三、组织保障

（一）加强统筹协调。按照工业和信息化部、自治区党

委和政府工作部署，自治区工业和信息化厅会同有关部门加

强工作协同，统筹做好全区工业领域数据安全工作。各盟市、

旗县（区）工信部门结合本地区实际，建立健全工作机制，

统筹做好本地区工业领域数据安全工作。

（二）突出绩效评估。各级工信部门要及时跟踪本地区

实施方案落实情况，优化工作绩效，每年度汇总相关工作开

展情况，及时报告重大进展情况或问题。探索建立全区工业

数据安全发展评估指标体系，支持行业协会和第三方机构开

展数据安全发展评估，定期发布评估报告。自治区工信厅将

对工作推动有力、取得明显成效的地区、企业优秀的经验做

法进行推广应用，推荐参评国家级优秀案例。

（三）加强宣传普及引导。各级工信部门要加强工业领

域数据安全政策措施的宣传，将工业领域数据安全宣贯融入

产业活动等业务工作中，宣传普及工业领域数据安全理念和



举措，总结工业数据安全经验模式，提升工业企业对工业领

域数据安全的认识。充分调动行业协会、学会、产业联盟等

力量，引导企业加强自律、凝聚共识，营造行业数据安全保

护良好氛围。


